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—— Wurm verbreitet sich uber Remote-Desktop-Funktion
von Windows

Der Schadling Morto verbreitet sich nicht durch eine
Sicherneitsiicke. Er probiert schlicht eine Reihe haufig
genuizter Passworter lber die Fernwartungsfunktion
Remote Deskiop durch — und scheint damit durchaus
erfolgreich zu sein. Mehr..
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Passwortdaten von Flirtlife.de kompromittiert
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Auf der Sicherheitsmailingliste Full Disclosure wurde am vergangenen Sonntagabend eine
Liste mit Zugangsdaten von rund 100.000 Nutzern der Internet-Dating-Website 7*FE _>(?BDE (E F |$
Flirtlife.de[1] veroffentlicht. Der Betreiber reagierte nach eigenem Bekunden bereits an ) )
diesem Montagmorgen mit der Vergabe neuer Passworter fiir die Accounts und informierte (_ F | ) (E F 9
die Nutzer per E-Mail tber die Manahme. Zur Reaktivierung des Accounts mussen :
Turteltaubchen nun ein neues Passwort setzen. Im eigenen Interesse sollte dies naturlich
nicht wieder das alte Passwort sein, da es nun als bekannt angesehen werden muss. ( F _>(?BD (E F 0 0
Clirtlifa Macrhaftefithrar Matthiae Knnnlt canta nananiihar haica Qarnrituy dace ac eirh hai ( F
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——— Der Schadling Morto verbreitet sich nicht durch eine
Sicherheitslicke. Er probiert schlicht eine Reihe haufig - '>M
(Zﬂ genutzter Passworter uber die Fernwartungsfunktion = M, -
— . Remote Desktop durch — und scheint damit durchaus y ’
s°¢ur|fy erfolgreich zu sein. Mehr M), IF
Tatort Interet: Femgesteuert ->(
News-Meldung vom 15.12.2010 13:11 -
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Gawker-Einbruch: Beliebtestes Passwort ist 123456 | -
. . Remotedesktopverbindung ->(? -
Die Sicherheitsexperten von Duo Security haben die gestohlenen[1] 2D 2D
Nuizerdaten des US-Blogbetreibers Gawker analysiert[2] und dabei . F— - | e ”
auch etwa 400.000 der ungefahr 1,3 Millionen DES-verschlisselten A t 54
Passworter geknackt. Dabei kam heraus, dass 123456 auch hier das am | \B:‘-nmm'%ms- £ Ergatan | 2(>- 518
haufigsten gewahlte Passwort ist. Es wurde tber 2500 Mal eingesetzt. | 2222? I
Kurz darauf folgt passwora, dass fast 2200 Anwender als Passwort I 2 Gteen = | DDDDDD !
wahlten. Fur 12345675 haben sich immerhin uber 1200 Anwender ->(?B !
entschieden. Darauf folgen qwerty, abc123, 12345, monkey, 111111, ->(?BD
consumer, letmein Und 1234. Hierzulande sind einfache Passworter ->(?BDE
ebenfalls behept: Nagh dem Da@enbankdiebstahl[:i] beim ->(?BDE*
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on Securityn <securityn@postbank.de>
Betreff Postbank Sicherheitsaktualisierung

0 Antworten | - | iglAllen anty

An A <ari@ping.de>

Postbank

Die Finanzinstitutionen der ganzen Welt und inre Kunden haben immer dadurch gelitten, daf die Kriminellen versucht haben,
das Geld auf betrugerischer Weise abzuholen. Diese Versuche konnen auf unterschiediiche Weise vorgenommen werden
(zum Beispiel durch Falschung der Kreditkarten, durch unerlaubte Benutzung des Telefons oder Intemets).

Im Rahmen unserer Verpfichtung, allen Kunden bestmagliche Leistungen anzubisten, wirden wir jeden von Ihnen bitten,
einmal im Manat Ihr Konto zu uberprfen

U Ihr perstnliches "Postbank'- Konto zu uberprifen & nachfolgend angegebene Website:

hitps:/lurwn. postbank de/
Disse SicherhsitsmaRnahmen sind erfordsrlich, um Ihr Konto zu schutzen. Wir bitten um Entschuldigung far mogliche

Unbequemlichksiten. Wir sind uns sicher, da diese zusatzliche Vorsichtsmafinahme im Endergebnis den Schutz ihrer
Konten rund um die Uhr sichert.

Hier sind zwei Beispiele an ablichen Betrugsarten, die aber Intemet begeht werden
—WamvaTSUei~au egistierte nformation eines Benutzers Zugifi2u bekommen, indem man E-Male von einer
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6 T % "3 Dear Member,
G " o During our regular update and verification of the accounts, we couldn't verify your current information_
10! +8 | G Either your information has changed or it is incomplete.
% I "$ @ $ $$ ! Please update and verify your information by signing in your account below
) G If the account information is not updated to current information within 5 days then, your access to bid or buy on eBay will be resiricted.
A 50 0 I 0 G £0 to this link below:
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USA: Jiihrlich 6,4 Milliarden Schaden durch
! 0% Identititsdiebstahl

In den USA sei Privatpersonen 2004 ein geschatzter Schaden von 6,4 Milkiarden US-Dollar

durch Indentitatsdiebstahl entstanden Das betichtet das US-americanische Justizministerium in

seiner gerade ver jihalichen Krimi istik[1]. 3,6 Milionen bezichungsweise

8 O drei Prozent aller U3 -amerikanischen Haushalte haben demnach alleine im ersten Halbjahr 2004
finanziellen Schaden durch Identitatsklau erlitten.

Beinahe die Halfte dieser Falle ging der Statistik zufolge auf Missbrauch won Kreditkartendaten
zurick. Bei 25 Prozent der Opfer habe das Erschleichen von OQulinebanking-Daten eine Rolle
gespielt. Fr seine Statistik befragte das Department of Tustice alle sechs Monate rund 42,000
US-amerikanische Haushalte. Tn dem seit 30 Jahren erscheinenden Report wurde jetzt erstmalig
Tdentitatsdieb stahl als eigenstandige Delilet-E ategorie aufzgenommen
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her schwimmen in gestohlenen Geheimnummern

Nach Erkenntnissen der Arbeitsgruppe Identitatssehutz im Internet (a-i3{L]) suchen Phisher derzecit massiv
nach Geldwhsche-Helfern, weil sie sich mit betrigerischen B-Mails mehr Gel "exarbeiten’, als
sie fir Mberweisungen von fremden Konten nutzen kénnen. Kontoinhaber scllten leeinesfalls Aufirage
annehmen, die darin bestehen, Toerweisungen anzunehmen und das Geld (meist abzighich einer
verlockenden Provision) weiterzuleiten

Obacht gilt es daher nicht nur brim Umgang mit K ontoauszigen walten zu lassen, sondem etwa auch bei
eBay-Verkaufen: Phisher konnen sich auf einfache Weise Bankdaten beschaffen, indem sie dort Waren
ersteigern. Wenn beim Verkaufer eine extrem iberhhte Bezahlung eingeht, gefolgt von der Bitte, die
"wersehentliche" Uberbezahlung per Western Union oder auf andere Weise in bar surtick zuzahlen, besteht
dringender Geldwasche-Verdacht

T ihrarm Uartran anf der Haica (o RTT Farmm 171 herichtaten Chrictonh Wanener mmd Tlennic Wermear

]

% I

1% # ! ‘4 "8 %) O-2*7-

0 G

D>D*(2

Detei Bearbeten Anscht Mewgaton Nachriht Extras Hife

& ./ [ = + -
fbnufen * Verfassen Adressbuch  Actworten Alen artworten Wetrrlsten

= Betreff: Job angebotn
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2. TAN-Generator vor Grafik
an den Monitor halten und
Auftragsdaten (Start-Code,
Betrag, Konto-Nr.) einlesen.

1. Uberweisungsdaten
eingeben und
abschicken. Bank
schickt empfangene
Daten als Grafik zuriick.

Hohe Verfahrens-Sicherheit
liegtin der sorafaltigen Prifung
der im Display angezeigten
Auftragsbestandteile, die in die
TAN-Berechnung einflieen!

3. Richtigkeit der angezeigten Daten

(Betrag, Konto-Nr.) iiberpriifen 4, Uberweisung mit TAN

5 I 12!:

Einrichtung eines Sicherheits-Teams
(S-CERT) fur Sparkassen-Organisation
Konzentration von Know-How
Internationale Vernetzung
Hilfe bei Sicherheitsvorfallen
(z. B. Phishing-Mails)

Blndelung von Sicherheitsexperten beim

und bestéatigen . Passende freigeben. Bank prift, ob REChenzentrum
Auftrags-TAN wird ermittelt und im TAN zum Auftrag passt e .
Dislay angezeigt. und fuhrt Transaktion Praventionsmafinahmen
aus.
5 Il # '8 5 Il # '8
B B-
1\ | = 1\
5 1112 I = &
LAufklarung“ unserer Kunden Wenn die wahrend der Veranstaltung
Uber Sicherheitshinweise im Internet erwahnten Schutzmaflinahmen beachtet
durch Veranstaltungen wie diese werden,
denn: dann ist Online-Banking sicher!!!
die Angriffe richten sich in der Regel auf
das ,schwachste Glied" in der Kette
=> den Kunden-PC
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