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Virenlawine …
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Übersicht

Was ist ein Virus?Was ist ein Virus?
Wie fing das alles an?
Wie viele Viren gibt es heute eigentlich?
Wie kann sich mein Computer infizieren?
Können Viren Schäden anrichten?
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Wie kann ich mich schützen?

Vorsicht! Abzocker und Betrüger im Internet
Phishing, Pharming, Geldwäsche
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Was ist ein Virus?

Viren in der Medizin ComputervirenViren in der Medizin
das Virus 

lat. / Sanskrit:
Schleim oder Gift

Definition
obligat intrazelluläre 
Parasiten (= müssen in 

Computerviren
Computerprogramm

mit Verbreitungs- und 
Infektionsfunktion

Definition
Benötigt/infiziert andere 
(harmlose) Programme und
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(
einer Zelle leben)
Vermehrung: 
nicht selbständig, nur 
durch Wirte 
Eigenschaften: 
Verändern Erbgut 

(harmlose) Programme und 
nutzt diese als Wirt
Vermehrung: 
durch das Wirtsprogramm

Eigenschaften: Verändern 
Programmcode 

Internet-Sicherheit und Internet-Banking

Definition Computer-Viren, Würmer und 
Trojaner

Ein Virus ist ein Programm das sichEin Virus ist ein Programm, das sich 
verbreitet, indem es andere (harmlose) 
Programme benutzt.
Ein Wurm ist ein Programm, das sich 
eigenständig verbreitet.
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g g
Ein Trojaner ist ein Programm, das sich 
als harmloses Programm tarnt.
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Wie fing das alles an?

1982
Der 15-jährige Rich Skentra stellt ein Programm vor, das sich auf 
Apple-II-Rechnern verbreitet und bei jedem 50. Mal ein Gedicht 
präsentiert

10. November 1983
Fred Cohen stellt erstes Computervirus vor
für Betriebssystem Unix
Teil einer Forschungsarbeit / Doktorarbeit: 
„Programme, die andere Programme infizieren indem sie diese 
verändern um möglicherweise eine verbesserte Version von sich 

lb t i b “
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selbst einzubauen“
19. Januar 1986

Der erste Bootsektor-Virus für das Betriebssystem MS-DOS gelangt 
in die Freiheit
Entwickelt von Basit und Amjad Alvi aus Lahore, Pakistan
Copyright-Hinweis auf Disketten beim Kopieren
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Wie viele Viren gibt es heute eigentlich?

Heute morgen am 28 August 2007Heute morgen am 28. August 2007
1.036.264 bekannte Viren

Ca. 80.000 Hauptstämme
Aktuell 1.958 Viren „in the wild“

14 07 2007: 921 159 bekannte Viren
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14.07.2007: 921.159 bekannte Viren
12.12.2006: 579.398 bekannte Viren
29.07.2006: 466.393 bekannte Viren
18.05.2006: 387.551 bekannte Viren
01.12.2005: 252.806 bekannte Viren
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Wer schreibt denn nun Viren und warum?

Der typische Virenprogrammierer“Der „typische Virenprogrammierer
Unter 25 Jahren
Männlich
„keine Freunde“ – sucht Anerkennung im 
Cyberspace
Nutzt Phantasienamen aus Fantasyromanen
Es gibt auch IT Spezialisten die Viren
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Es gibt auch IT-Spezialisten, die Viren 
programmieren
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Wie kann sich mein Computer infizieren?

Der Virus muss auf meinen PC gelangenDer Virus muss auf meinen PC gelangen
Speichermedien (z.B. CD, DVD, USB-Sticks)
Netzwerk (z.B. Internet)

Der Viruscode muss ausgeführt werden
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Programm starten
eMail und/oder Anhang öffnen
Webseite öffnen
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Können Viren Schäden anrichten? 
Sind Viren wirklich ein Problem?

Daten verändern (XM/Compatable)Daten verändern (XM/Compatable)
Daten löschen (Michelangelo)
Daten ausspionieren (Loveletter) 
Fremdzugriff ermöglichen (Back Orifice 2000)
Arbeit unmöglich machen (NightShade / Blaster)
Computer zerstören (Chernobyl) 
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Direkte Kosten (Telefonkosten 0190, Reparatur, 
Arbeitszeit, Bankkonto)
Geschäftsschädigung
Rufschädigung (Rassistische eMails)
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Beispiel: MyDoom-Varianten

FAZ 2004-01-31

Tagesschau 2004-07-27

FAZ 2004-07-27
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FAZ 2004-07-28
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Beispiel: Rufschädigung durch Sober
Tagesschau 2004-06-11
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Wie kann ich mich schützen?

Informiert sein (Weiterbildung) ( g)
Keine fremden Datenträger nutzen
Sicherheitseinstellungen (Browser) auf höchster Stufe 
Aktuelle Sicherheitsupdates installieren
Einen Virenscanner installieren
Immer die aktuelle Signaturen für den Virenscanner haben 
Personal Firewall installieren, bzw. eingebaute Firewall nutzen
Weniger anfällige E-Mail-Clients und Browser verwenden 
E Mail Clients sicher“ konfigurieren
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E-Mail-Clients „sicher  konfigurieren 
Mails von unbekannten Absendern löschen 
Keine E-Mail-Anhänge ausführen 
Gesundes Misstrauen haben

Vorsicht!
Ab k d B t ü iAbzocker und Betrüger im 
Internet …

Internet-Banking
Phishing
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Phishing
Geldwäsche

Internet-Sicherheit und Internet-Banking

Phishing – „Passwort Fishing“

Gefälschte E Mails von Betrügern die denGefälschte E-Mails von Betrügern, die den 
Nutzer verleiten sollen, Zugangsdaten 
sowie andere geheime Informationen 
freiwillig preiszugeben

Online-Banking: Kontonummer, PIN, TAN
Kreditkartendaten
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Kreditkartendaten
Zugangsdaten zu Online-Shops oder anderen 
kostenpflichtigen Diensten
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Wie gehen die „Phisher“ vor?

Nutzung fremder Rechner zum Versand der Mailg
Spiel mit der Angst und Unsicherheit der Anwender

„Sicherheitsüberprüfung“
Neues „Sicherheitssystem“

Absender der E-Mails ist gefälscht
security@[bankname].com

E-Mail beinhaltet Erkennungsmerkmale der Bank
Logo / Kontaktadressen
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Sicherheitslücken in Browser/Betriebssystem werden 
genutzt
Anwender wird auf gefälschte Anmeldeseite gelockt, 
die der echten Seite täuschend ähnlich sieht

Beschriftung von Links in der E-Mail stimmt nicht mit der 
tatsächlichen Adresse überein
Oft handelt es sich um „gehackte Rechner“

Beispiele für Phishing

Wie Betrüger an Ihr Geld kommen 
ll
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wollen …

Internet-Sicherheit und Internet-Banking

Wie schütze ich mich vor 
„Phishern“?

Gesundes Misstrauen!
Keine Bank fragt unaufgefordert nach Ihren geheimen 
Zugangsdaten
Niemals die PIN/TAN an Fremde geben
Informieren Sie sich, welche Zugangsdaten normalerweise von der 
Bank abgefragt werden!
Fragen Sie bei ungewöhnlichen Aktivitäten lieber bei Ihrer Bank 
nach!

Niemals Links in E-Mails anklicken!
Adressen immer von Hand eingeben oder eigene Bookmarks
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Adressen immer von Hand eingeben oder eigene Bookmarks 
benutzen!

Überprüfen Sie auf welcher Seite Sie sich befinden!
Prüfen Sie die SSL-Zertifikate!
Melden Sie ungewöhnliche Aktivitäten Ihrer Bank!
Provider kann ggf. gefälschte Massen-E-Mails filtern
Aktuelle Sicherheitsupdates einspielen!

Internet-Sicherheit und Internet-Banking

Pharming

Weiterentwicklung des PhishingWeiterentwicklung des Phishing
Domain-Name-System (Übersetzung von 
www.bankname.de in eine Computeradresse) 
wird manipuliert
Benutzer wird so auf eine gefälschte Seite 
umgeleitet (obwohl im Browserumgeleitet (obwohl im Browser 
www.bankname.de steht)
Die Betrüger setzen unzählige gefälschte 
Server ein (=Server-Farmen)
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Demonstration Pharming

Wie Betrüger Ihnen andere 
I t t Ad k l
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Internet-Adressen vorgaukeln…

Phi h “ d i„Phisher“ werden immer 
erfolgreicher

Wie Betrüger um Ihre Mithilfe 
bitt
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bitten …
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Immer höhere Schäden durch Phishing und 
Identitätsdiebstahl…
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Internet-Sicherheit und Internet-Banking

Immer mehr Phishing-Opfer …
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Geldwäsche-Mails

Phisher bitten“ inzwischen um MithilfePhisher „bitten  inzwischen um Mithilfe, 
um an das erbeutete Geld zu kommen

Über das Internet (E-Mail) werden 
„Finanzagenten“ oder 
„Mitarbeiter/Vertriebspartner“ angeworben
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Diese sollen das erphishte Geld ins Ausland 
transferieren
Achtung: Geldwäsche ist strafbar! 
(AG Darmstadt, Urteil vom 11.1.2006, Az. 212 Ls 360 Js 33848/05)

Internet-Sicherheit und Internet-Banking

Geldwäsche ist strafbar!
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Was kann getan werden?

Maßnahmen gegen Spam, Phishing, Pharming
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Wie können Internet-Provider helfen?

Scanning Systeme für E MailsScanning-Systeme für E-Mails
Viren
Spam
Phishing

Mehrstufige Firewalls
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Mehrstufige Firewalls
Information der Mitglieder/Kunden
Weiterbildungsveranstaltungen
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Informieren Sie sich…

Arbeitsgruppe Identitätsschutz im InternetArbeitsgruppe Identitätsschutz im Internet
https://www.a-i3.org/

Anti-Phishing Working Group
http://www.antiphishing.org/

Heise Security
http://www heise de/security/
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http://www.heise.de/security/

Bundesamt für Sicherheit in der Informationstechnik
http://www.bsi.de/
http://www.bsi-fuer-buerger.de/

Internet-Sicherheit und Internet-Banking

Neue Legitimationsmedien der 
Banken/Sparkassen

iTan indiziertes TAN VerfahreniTan – indiziertes TAN-Verfahren
bestimmte TAN wird verlangt

TAN-Generatoren (statisch oder dynamisch)

Mobile TAN (via SMS)

HBCI mit ChipkarteHBCI mit Chipkarte
Homebanking mit Chipkartenleser und 
spezieller Software
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Weitere Sicherheitsmaßnahmen der 
Sparkassen (Banken?) (1)

Einrichtung eines Sicherheits TeamsEinrichtung eines Sicherheits-Teams 
(S-CERT) für Sparkassen-Organisation

Konzentration von Know-How
Internationale Vernetzung
Hilfe bei Sicherheitsvorfällen 
(z. B. Phishing-Mails)( g )

Bündelung von Sicherheitsexperten beim 
Rechenzentrum
Präventionsmaßnahmen
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Weitere Sicherheitsmaßnahmen der 
Sparkassen (Banken?) (2)

Aufklärung“ unserer Kunden„Aufklärung  unserer Kunden
über Sicherheitshinweise im Internet
durch Veranstaltungen wie diese

denn:
die Angriffe richten sich in der Regel aufdie Angriffe richten sich in der Regel auf 
das „schwächste Glied“ in der Kette
=> den Kunden-PC
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Sicherheitsmaßnahmen der Kunden

Wenn die während der VeranstaltungWenn die während der Veranstaltung 
erwähnten Schutzmaßnahmen beachtet 
werden,

dann ist Online-Banking sicher!!!
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Vi l D k fü IhVielen Dank für Ihre 
Aufmerksamkeit!

Für Fragen stehen wir Ihnen gerne zur 
Verfügung!
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Verfügung!

Weitere Informationen auch in der Weiterbildungsveranstaltung
„Viren, Würmer und Trojaner“

www.ping.de
Einfach mehr als nur Internet!

Internet-Sicherheit und Internet-Banking

Kontakt

PING e.V.
Verein zur Förderung der

Sparkasse Dortmund
Medialer VertriebVerein zur Förderung der

privaten Internet Nutzung e.V.
Emil-Figge Str. 85
44227 Dortmund
Tel. 0231/9791 -0
FAX 0231/9791 -19
E-Mail: hotline@ping.de

Hotline-Zeiten:
Mittwochs 20 - 22 Uhr
Sonntags 19 - 21 Uhr

Medialer Vertrieb

Freistuhl 2
44137 Dortmund
Tel. 0231/183-20220
FAX 0231/183-22298
E-Mail: info@sparkasse-dortmund.de

Erreichbarkeit:
Montags – Freitags 8 – 20 Uhr
Samstags 9 – 13 Uhr
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Sie sind neugierig geworden und wollen noch mehr wissen? Dann besuchen sie auch die
übrigen kostenlosen Weiterbildungsveranstaltungen des PING e.V.:
http://www.ping.de/weiterbildung/

Weiterbildung:
www.ping.de/weiterbildung
weiterbildung@ping.de

Internet:
www.sparkasse-dortmund.de


